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应用前景及政策建议

刘 奕

摘 要：大数据是国家提高公共卫生保障能力和应对流行病威胁的关键资源。 从可得性和应用

价值来看，公共卫生中涉及的大型数据源可以分为五大类，即医学大数据、互联网大数据、地理

/

气

象大数据、基于便携设备的人类行为大数据和零售大数据。将多来源大数据纳入公共卫生体系，有助

于改善公共卫生体系信息报送的及时性、完整性以及对新发传染病的监测敏锐性，帮助传染病防控

政策精准实施，但面临着数据挖掘和共享、数据集成和处理技术、数据隐私保护以及管理体制和机

制不适应等方面的难题。 为此，应搭建公共卫生大数据应用协同网络，加大大数据应用专项资金投入，

健全公共卫生大数据治理体系，加强专业人才培养。
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随着移动互联网、云计算、物联网和社交媒

体等的发展，全球的数据量和数据种类急剧增

加，大数据已成为至关重要的经济资产。虽然大

数据在打击犯罪、市场营销、金融、气象预测、复

杂物理模拟和环境治理等领域已显示出广阔的

应用前景，但除了在病毒学和微生物学研究中使

用全基因组测序和生物信息之外，整体上看医疗

保健领域的大数据应用速度依然较慢。习近平

总书记在中央政治局常委会会议研究应对新型

冠状病毒肺炎疫情工作时的讲话中明确指出，

新型冠状病毒肺炎疫情是对我国治理体系和能

力的一次大考，应健全国家应急管理体系，补齐

公共卫生短板

［

1

］

。突如其来的新冠肺炎疫情，暴

露出我国公共卫生和疾病防控体系建设与经济

发展不相适应、重大公共卫生事件初期科学防控

预案缺乏、数据共享及转化应用渠道不通畅等

问题

［

2

］

。积极应对将大数据有效纳入传染病监

测和调查的挑战，使用人工智能、机器学习等新

技术快速而及时地捕捉有关传染性疾病的多来

源动态信息，改进公共卫生监测系统和发展预

测模型，对于我国在新的历史时期提升应对突发

重大公共卫生事件的能力和水平具有重大价值。

一、将新的大数据源纳入公共卫生体系的意

义与价值

大数据指的是庞大而复杂的数据集合，具有

极大量、多种类、生成速度快、准确性高等特征。

围绕信用卡、互联网、手机和社交网络的使用，特

别是来自微信、微博、视频和音频网站的非结构

化数据在近些年经历了指数级增长。虽然数据挖

掘具有探索隐藏模式和规律的巨大潜力，但其本

质上是异构的，需要以有组织的形式搜集并予以
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整合；加之测量技术、数据存储设备以及链接不

同数据集的能力特别是机器学习和人工智能等

处理技术应用成本的降低

［

3

］

，搜集、组织和分析

大数据集以发现有用信息的价值得以极大凸显。

公共卫生体系预防疾病、改善健康的能力，很大

程度上取决于收集和分析有关疾病和病因的人

群水平数据，以及采用循证干预措施的水平。对

于传统的传染病监测而言，基于实验室测试和公

共卫生机构收集的医学数据是判定的黄金标准，

但可能会在时间上有所滞后，而且存在产出成本

高、对小区域和部分人群的监控精确性不足等问

题。与传统的监控方法相比，源自电子病历、志愿

者众包数据以及社交媒体、互联网和手机等其他

数字来源生成的大数据，可以提供有关传染病威

胁或暴发的更及时、详细的本地化信息，是现有

方法的必要补充。

（一）有助于改善公共卫生体系的信息及时性

现有传染病的传统信息积累模型仍然是分

级辐射模式的变体，由较小的报告中心向地方一

级的公共卫生机构报告，再由其报告至国家级公

共卫生机构，累积的信息在总体级别进行汇总、

处理、更正后，有关的行动再以自上而下的方式

传播到整个系统。从保证流程专业和规范的角度

来看，这种方式是有效且经济的。但是，信息传递

和处理步骤不可避免地会出现时间延迟，并将导

致公共卫生干预的响应效率降低。在应对迅速发

展的传染病威胁时，医学评估和循证案例积累的

时滞，带来的后果可能是严重的。虽然在国际层

面和一些国家层面已经建立起的信息直报系统

被认为可以成功识别潜在疾病的暴发并实现疾

病暴发时的数据共享，但这种信息积累模型在可

预测人群和疫情暴发的情况下才更为有效。在人

群大规模流动的情形下，传染病将以意想不到的

方式和速度传播，疾病发生和报告之间的时间间

隔以及数据空间分辨率的局限性使监控系统的

有效性大大降低。相关研究表明，从首次报告到

区域或国家开始调查的时间，是疾病暴发严重程

度和总持续时间的重要决定因素

［

4

］

。众包数据以

及来自智能手机、社交媒体和互联网等多种不同

技术和平台的大数据，可以提供个人水平上的实

时信息，虽然无法直接产出准确的病例数，但可

以用来增强医疗系统和实验室的监控，有助于从

疾病首发到报告监测时间间隔的缩短，从而实现

更及时、更有效的传染性疾病管理。研究发现，综

合

6

种基于互联网的传染病大数据分析系统，能

够比官方公共卫生监测平均提前

10

天发现

H5N1

流感的暴发

［

5

］

。

（二）有助于增进公共卫生体系的信息完整性

并提升分析精度

在使用常规传染病报告系统的医疗机构中，

可能会发生漏诊、漏报和延误报告的情况，这些

信息通常在汇总分析中被掩盖。尽管传统监测系

统遗漏的病例在临床上可能不太严重，未被涵盖

的偏远地区在统计上也不够显著，但对于了解疾

病传播规律、进行预测性建模和控制工作，以及

衡量疾病造成的生产力损失可能非常重要。而大

数据集的一个突出特点是

N=

全部，即不需要样

本，可以使用整个背景种群，故而不存在抽样偏

差问题。而且，智能手机和可穿戴设备提供了有

关位置、活动和联系人的大量实时和高分辨率数

据，增加了在“难以到达”的人群和地区中获取信

息的机会，使得以前所未有的细节和广度深入了

解人群行为及其健康风险因素成为可能。比如，

借助大数据，决策者可以超越年龄、性别、种族、

民族等传统指标来进一步细化患者，并在适当的

地理范围内进行汇总，从而反映新发传染病的群

体和地理异质性，对不同类型干预措施的潜在效

应进行有效评估。

（三）能够提高公共卫生体系对新发传染病的

监测敏感性，节约社会成本

传统的传染病监控系统正受到来自新发传

染病的挑战，如

COVID-19

、

MERS

、

SARS

、

Zika

、

Ebola

等。为了满足发现新疾病特别是发现可能

与生物恐怖主义相关疾病的需求，北美、欧洲及
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其他地区的许多国家已投入大量资源开发综合

症状监测系统。症状监测使用确诊前可辨别的临

床特征或症状发作提示的活动作为疾病活动变

化的警报，因而可以检测新出现的疾病。除了可以

通过大数据平台增加新的信息源外，与传统上用

于监测异常活动的统计过程相比，大数据分析和

机器学习可以为监测系统提供重要的优势，比

如依托贝叶斯模型建立的算法，可以使用当前

流行病学背景下的观察数据和疾病先验概率来

估计疾病事件实际发生的概率，从而增进公共

卫生体系的战略敏捷性。此外，传统的以生物学

为重点的监测技术，采取患者访谈和实验室检查、

后生成正式报告链条的模式，虽然通常被认为

是准确的，但过程成本也是极其高昂的。大数据

具有用公式化算法代替和支持人类决策的能

力，可以更深入地了解和洞察影响健康的因素。

与传统的研究方法相比，它能够提高统计的有

效性，在公共卫生系统中的应用有望成为大数

据领域的最佳实践。与个人生活趋势相匹配时，

从电子健康记录中提取的数据不仅能够提升单

个患者的护理水平，而且可以发现潜在的健康风

险，预测公共健康趋势并在整体上有效降低医

疗成本。

（四）能够提升预测模型的精确性，帮助传染

病防控政策精准实施

近年来，对个人和人群进行更精确描述分析

的“精准公共卫生”，成为公共卫生体系发展的重

要方向。精准公共卫生是指通过应用新兴的方法

和技术监测人群中疾病、病原体暴露行为和易感

性，从而提高预防疾病、促进健康和减少人群健

康差异，以及制定改善健康的政策和目标明确的

实施方案的能力。作为一种新兴实践，精准公共

卫生鼓励使用新数据、新技术和新方法更精细地

预测和了解公共卫生风险，并针对更具体和同质

的亚人群定制治疗方法。大数据可以通过改善监

测和评估效果来促进精准的公共卫生；对于预测

模型来说，作为公共卫生体系了解疾病传播情况、

进行疾病管理计划的重要工具，纳入大数据后，

公共卫生预测模型的有效性将有较大提升。与市

场营销和天气预报等其他领域相比，将大数据应

用于传染病动态建模仍处于起步阶段。传染病与

气象事件的预测模型之间最大的区别是可用于

参数化模型的信息的质量和数量，传染病模型对

接触速率参数和组内组间接触的异质性特别敏

感。目前大多数公共卫生模型都假设组内进行随

机混合并仅关注较大的人口中心之间的混合；而

新的大数据分析工具可以为传染病模型提供详

细的运动信息，并捕获种群内接触的异质性。为

了响应媒体的关注以及由此引起的公众关注变

化，这种精确的运动数据还可以测量感染者和易

感者之间的不同接触率。通过智能手机和应用程

序，还可以收集有关人员、地点和时间的数据，并

据此评估其施行效果，调整干预措施。因此，从公

共卫生的角度来看，大量数据的收集构成了流行

病学研究中不可估量的资源，有助于分析人群的

健康需求、评估基于人群的干预措施并制定明智

的政策。

二、公共卫生中的大数据：来源及应用前景

将传统传染病监测与大数据集相结合，是公

共卫生体系发展的重要方向。一些数据来源如社

交媒体、搜索引擎、卫星数据、全球气候、社交媒

体、学校

/

工作出勤、药品销售等本身并未包含很

多关于健康的信息，虽然不能替代公共卫生机构

和研究人员提供的高质量监控数据，但如果将

结构化和非结构化的多个传统与非传统数据源

融合在一起，并通过使用一系列有助于从噪声中

提取信号的工具，它们所反映出的社区健康状况

的图景将比仅从临床数据中获得的更为迅速和

可操作。从可得性和应用价值角度来看，公共卫

生中涉及的大型数据源大致可以分为五个大

类，即医学大数据、互联网大数据、地理

/

气象大

数据、基于便携设备的人类行为大数据、零售大

数据。
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（一）医学大数据

从来源上看，医学大数据主要包括临床大数

据、全基因组测序（

WGS

）数据和众包大数据。这

些大数据在流行病学和分子生物学研究中已得

到一定程度的应用，但其在传染病监测和调查中

的作用尚待深度挖掘。

1.

临床大数据

在医疗领域，大数据来自医院信息系统、医

生的工作、患者体检、药房、治疗记录和医学成像

等，产出的主要数据包括电子健康记录（

EHR

）

/

电子病历（

EMR

）、个人健康记录（

PHR

）和医学图

像。

EHR

目前已被许多国家采用，

2012

年电子健

康记录产生了约

500 PB

的数据，

2020

年将达到

25 000 PB

［

6

］

。尽管电子记录是公共卫生监测数据

的最直接来源，但也有许多因素会限制其利用。

比如，这些大数据大多是非结构化的，用于分析

来自异构源信息的工具尚在探索之中；高机密性

的数据集即使是已取消标识和汇总的数据，隐私

问题也会成为访问的重要障碍；而且，

EHR

通常

不会记录包括环境或行为风险因素等重要的关

注变量，在公共卫生监测活动中的用途可能有限，

故而大多数电子健康信息系统主要服务于临床，

而不是公共卫生。

2.

全基因组测序（

WGS

）数据

全基因组测序（

WGS

）数据的分析，是大数

据在传染病监控和调查中最广泛认可的应用之

一。

WGS

可用于从特定暴发调查或疑似来源中

吸纳或排除病例，并以此帮助公共卫生系统确定

感染控制措施。在某些情况下，还可以使用进化

分析方法推断某些病原体的起源和出现，估计

潜在的疾病来源并确定最可能的传播链。然而，

WGS

的应用仍有其局限性，工具性能的因素有

可能导致影响分析的误报，目前无论是

WGS

还

是任何单独的技术尚不足以确定传染病暴发及

其原因；生物信息学相关研究还对报告数据处理

和

WGS

方法的透明性提出了质疑，并提出有必

要对用于公共卫生实践的

WGS

方法论和生物

信息学工具进行标准化。

3.

众包大数据

作为一种基于众包数据的主动监测方法，参

与式人群监测指的是志愿者通过互联网或电话

访谈形式主动提供健康相关信息。参与式监测在

志愿者注册时进行背景调查，并对志愿者是否出

现某些症状或行为进行连续调查，由此可以对

一般人群中疾病或健康事件等分布情况作出估

计

［

7

］

。由于相关信息由志愿者主动提供，参与式

监测数据较之公共卫生系统被动搜集的可靠性、

完整性和针对性都更强。从

2003

年荷兰和比利

时最先发起参与式监测系统———大流感调查

Great Influenza Survey

以来，参与式系统已被世

界各国广泛用于流感监测，典型的如英国的流

感调查

Flusurvey

、澳大利亚流感追踪

FluTracking

、

墨西哥呼吸道疾病监测系统

Reporta

和在美国、

加拿大上线的

Flu Near You

等。 欧洲流感监测

网

Influenzanet

目前已覆盖

10

个国家和地区，有

5

万名注册志愿者，而且其可扩展属性决定了添

加额外的参与者不会显著增加成本。对流感网的

评估显示，其可以在前哨医师发布之前成功检测

出病毒活性的变化

［

8

］

。然而，基于自愿者的监测

可能具有样本自我选择偏差、混杂因素等问题，

自我报告的形式无法避免故意误报，对于未经医

生和实验室测试证实的体征和症状识别也存在

一定困难。

（二）互联网大数据

互联网大数据指的是个人在使用互联网时

留下的数字痕迹，其中涉及公共卫生行为的大数

据主要包括与公共卫生有关的新闻报道、对健康

相关主体信息的网络搜索、微信、微博和网络论

坛上有意共享的相关信息等。

1.

汇总新闻报道

事实表明，来自非医学渠道的疫情信息非

常重要。目前，世界上使用媒体新闻报道建立的

疾病监测系统包括

GPHIN

，

ProMED-mail

和

HealthMap

。监测新兴疾病计划

ProMED-mail

是
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最早的基于事件的温和监测系统，信息来源主要

是媒体报道、官方报告、网上汇总和当地观察员

得到的世界疫症情报。

ProMED-mail

目前主要和

托管于哈佛大学的

HealthMap

合作，并结合世界

卫生组织、

GeoSentinel

、世界动物卫生组织（

OIE

）、

联合国粮食及农业组织（

FAO

）、

EuroSurveillance

、

Google

新闻 、

Wildlife Data Integration Network

、

百度新闻和

SOSO

信息等多个来源渠道。

HealthMap

每天

24

小时监控、汇总和过滤以

9

种语言收集

的信息，在一项针对

2012

年

6

个月内

111

例传染

病暴发的研究中，

HealthMap

在首次正式报告之

前的平均

1.26

天（

p=0.002

）就发布了预警

［

9

］

。

世界卫生组织早在

20

世纪

90

年代后期就

建立了“全球公共健康情报网”（

Global Public

Health Intelligence Network

，

GPHIN

），总部设在

加拿大。

GPHIN

使用与各国和地方报纸以及精

选新闻通讯链接的新闻聚合器，可以收录和挖掘

9

种不同语言的

30 000

多个全球新闻源，所考察

的新闻涵盖健康、体育、旅游和金融等多个领域。

GPHIN

每

15

分钟扫描一次，能在不到

1

分钟的

时间内完成翻译和数据处理，并结合人工判读识

别发现和跟踪公共卫生威胁，以实现基于互联网

的实时、早期预警。

GPHIN

系统被认为首先预测

了

MERS

的暴发，并且通过抗病毒药物销售量

增加预测了

SARS

在中国的早期活动

［

10

］

。

除了以上两种代表性的全球监测系统之外，

有一些研究还尝试通过对媒体报道的自定义查

询预测传染病暴发，但同时也发现了一些应用局

限。比如，媒体报道关注耸人听闻故事的特性，决

定了监测结果有可能发生偏差，需要和其他医学

数据、众包数据和智能手机数据相结合。未来随

着人工智能技术的发展，全球监测系统有望通过

搜索算法和维护系统的更新，实现功能的不断

完善。

2.

搜索引擎

谷歌流感趋势（

Google Flu Trends

）基于谷歌

搜索引擎，每天使用查询日志跟踪特定区域的总

搜索量和输入特定搜索词的频率，据此预测流

感的发生时间和规模。谷歌流感趋势的预测效

果令人鼓舞，可以做到比美国疾病控制与预防中

心（

CDC

）的

FluView

快

7

—

10

天

［

11

］

；它甚至被证

明可以预测肠胃疾病的暴发以及轮状病毒在幼

儿中的暴发

［

12

］

。然而，其失守的事件也屡屡提醒

人们，使用互联网数据进行传染病风险预测的方

法，可能会在少数情况下过度拟合模型。

2013

年

2

月，谷歌流感趋势估计的流感相关就诊次数是

CDC

定点诊所和医院报告的两倍

［

13

］

。尽管

Google

流感趋势与实验室确诊病例的相关性一直偏低，

但通过与历史监测数据结合，可以显著改善预测

精准度。另一个重要的局限是，其在流行病学中

解释特定年龄差异的能力有限，当然通过

IP

地址

捕获位置等相关信息也是可以考虑的改进方法。

3.

平台大数据

在平台大数据监测传染病方面，已有研究主

要关注在线餐厅评论论坛用于估计食源性疾病

的风险或监测疾病暴发的可行性问题。其中，

Yelp

（

www.yelp.com

）作为最经常使用的饭店评论

网站，理所当然成为了主要研究对象。通过回顾

顾客在

Yelp

上发表的评论，比如根据对两个或

两个以上顾客生病且潜伏期大于

10

小时的“病”

“呕吐”“腹泻”“食物中毒”等词的搜索来确定病

例，已有研究预测

9

个月内发生的

3

次未报告的

与餐厅相关的传染病暴发

［

14

］

，从而证明了在线餐

馆评论在识别食源性疾病暴发方面的有效性，特

别是具有识别传统监测工具无法捕获的小点源

疾病暴发的潜力。除了评论文字中的监测线索

外，已有研究还通过建立统计模型，考察了评论

的数量、长度、平均得分、负面评论的数量以及虚

假评论数量，发现评论内容与公共卫生部门卫

生检查结果之间的高度相关性

［

15

］

。此外，基于

7

种语言对于维基百科（

Wikipedia

）数据查询的模

型，可以对登革热和流感的发病时间监控前置多

达

4

周。目前，美国的一些大城市已经使用

Yelp

或

Twitter

的数据来确定检查的餐厅名录，对于
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平台大数据的监测在确定严重违反健康法规的

场所方面取得了可喜的成果。可以预期，在我国

通过对美团点评、饿了吗等平台开展类似的分

析，也有望取得较好的监测效果。当然，虚假评

论的存在也要求通过电话、发送私人信息等形

式对异常评论和评分进行人工复核，或者从其

他评论网站或地方卫生和食药监管部门导入数

据加以印证。也有研究指出，当以大型连锁餐饮

为样本或使用高排名的评论时，模型准确性更

高。此外，由于公众缺乏对各种病原体不同潜伏

期的专业知识，评论人也有可能将感染源归于错

误来源。

4.

社交网络大数据

社交媒体提供了利用公众集体智慧对传染

病早期传播进行控制的机会；通过非结构化的文

本挖掘，公共卫生管理部门可以获取反映传染病

症状的被动监视实时数据。已有研究主要是基于

Twitter

和

Facebook

两个平台展开的，对

Facebook

的研究主要关注慢性疾病的发生风险评估，而

Twitter

则被更多用于监测不同地区的流感、霍

乱、大肠杆菌和登革热等传染性疾病的暴发，并

根据相关活动解释其原因。除了分析疾病的强

度和原因之外，一些研究还使用社交网络分析

和空间集群的识别方法，分析了疾病暴发的空间

特征

［

16

］

。比如

Broniatowski

等开发了自动将相关

推文分类的流感病毒监测系统，并测试了该系

统

2012

—

2013

年流感季期间多个地理粒度的性

能，发现与各级卫生部门监测的流感流行率相

比，系统准确度可以达到

85％

［

17

］

。还有一些研究

通过

Twitter

大数据了解人们的活动模式，用以

估计疾病暴发期间人群的接触率

［

18

］

，因为与从手

机运营商处获得的呼叫记录数据相比，带有地理

标签的推文提供的位置数据分辨率更高。此外，

一些研究正在尝试将对于

Twitter

建立的模型扩

展到

Instagram

使用；还有研究应用社交网络数

据评估了流感疫苗的接种情绪，发现消极情绪比

积极情绪传播更有效，而且负面情绪较高与疫苗

接种率较低之间存在相关性

［

19

］

。值得注意的是，

虽然已有研究证明

Twitter

在公共卫生方面具有

广泛的适用性，但使用社交媒体监控传染病的困

难也是显而易见的。目前的应用范围局限在学术

界，各国卫生部门都未将其大规模用于日常监管

实践。推文中使用的语言是动态的，并且可能具

有明显的地理异常，需要对同预期不符的结果进

行人工检查，不断更新流程的过程分类算法。查

找“生病（

sick

）”之类的简单算法将不起作用，因

为“我厌倦了工作”和“我感到不舒服”等推文都

不能被解释为与疾病有关，因而需要建立可以将

囊括参考原始搜索词但未反映个人疾病的推文

内容进行有效分类的高级机器学习算法。而且，

社交媒体监视系统的准确性会随着媒体的关注

而下降，因为媒体的关注会增加与传染病有关但

与实际感染无关的消息，掩盖了真正的流行迹

象。此外，社交网络分析的潜在侵入性，也决定了

需要在公共利益和保护个人隐私之间进行谨慎

权衡。

（三）地理

/

气象大数据

在预测传染病方面有价值的地理空间数据

包括降水、温度、海拔、土壤类型、植被、永久性和

短暂性水体、洪水、土壤湿度和湿地、土地利用，

以及人口密度和涉及人口统计学变量的普查数

据，这些数据主要来自卫星影像遥感观测和直接

野外观测，此外无人机也可能提供新的高分辨率

环境数据源。迄今为止，地理大数据在研究中已

经用于预测许多媒介传染病，包括裂谷热、埃博拉

病毒、登革热、墨累谷脑炎和寨卡病毒。

ArcGIS

是

ESRI

为预测分析而开发的一种工具，具有疾病

暴发地点查询和基于历史数据的疾病威胁监测

等功能，能够通过多次迭代进行假设检验，并生

成预测性地图。

Attaway

等使用

ArcGIS

分析温

度、降水、海拔、植被、人口密度以及其他可从公

共来源获得的变量，识别全年适合伊蚊活动的位

置及时间，进而识别出可能存在自发性寨卡病毒

感染危险的地理区域

［

20

］

。地理大数据还能用来揭
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示区域卫生问题，比如杜克大学的研究项目就将

数百万患者的记录同地理信息系统数据相结合，

通过构建集成的临床数据仓库研究了区域公共

卫生的社会决定因素。虽然有关地理大数据的分

析过程可以在较短时间内完成，但分析建立在长

期数据可用性的基础之上，卫星图像信息在使用

前也需要进行大量预处理。

在气候大数据方面，一些研究已经证实，天

气是传染病发生的重要影响因素。

Anyamba et al.

通过建模计算出撒哈拉以南非洲由于厄尔尼诺

现象而存在超过特定阈值的降雨和植被异常，

这样的气候变化直接指向裂谷热的暴发；对模

型性能的回顾分析表明，模型可以成功预测东非

70%

和苏丹约

50%

的裂谷热暴发

［

21

］

。与气候和

天气有关的大型数据集可用于传染病传播规律

的研究，比如海面温度会影响降水，进而影响地

面温度和植被，从而改变传播疾病的媒介及传播

条件。通过使用天气大数据、互联网大数据和深

度学习，可以更有效地预测传染病。以美国国家

航空航天局（

NASA

）为例，其拥有的数据集包括

35

年的海表温度和植被模式、

37

年的降水量和

16

年的地表温度。此类长期的大型数据集可以监

测到气候异常，这些异常虽然本身不甚重要，但可

能成为传播媒介的发展条件，对于研究传染病传

播规律非常有价值。 此外，鉴于空气污染物是触

发呼吸系统疾病的已知诱因，各地通过室外传感

器搜集的监测空气质量数据，也可以用作呼吸道

传染病预测的重要数据源。

（四）基于便携设备的人类行为大数据

移动网络运营商通常会保留至少

3

个月的

手机通话记录（

CDR

），通过接入手机反映的基站

位置信息，能够获得设备的粗略地理位置；在采

取适当措施确保匿名的情况下，来自手机的通话

记录数据可以用于位置前溯或者持续追踪 。

COVID-19

疫情发生后，工业和信息化部随即部

署了

CDR

大数据支撑服务疫情防控的相关工

作，

3

家基础电信运营企业基于电子大数据分

析，向用户提供本人

14

天内到访地查询的服务，

有效提升了对流动人员行程查验的效率；另外还

针对定点医院、发热门诊、人员聚集区等重点区

域的人流变化进行了重点关注，为疫情态势研判

和精准防控提供了有力支撑。迄今为止，智能手

机上的许多复杂的功能尚未得到充分利用，这些

功能用于传染病监视具有巨大潜力。智能手机可

以收集、存储和传输

GPS

坐标，详细的

GPS

和

WiFi

数据为捕捉精细的个体运动提供了前所未

有的机会；蓝牙传感器可用于跟踪距离，甚至更

精细的信号或更细颗粒度的联系网络。而基于加

速计、陀螺仪、环境温度和光线等传感器搜集的

数据，也可为相关研究提供支持。此外，移动电话

可用于解决全球医疗数据不均等问题，特别是对

于中低收入国家更为重要，因为在这些国家中，

与社会和健康相关的常规数据通常不完整或根

本不存在。

公共卫生系统还应重点关注通过可穿戴设

备收集的用户生理数据，通常包括个人参数（血

压、心率、血糖）、心电图、生命体征、氧气水平、活

动信息、传染病、运动和饮食等信息。由于人们越

来越关注自己的健康，许多硬件如带有第三方应

用程序的智能手机、苹果手表、安卓手表和谷歌

眼镜已经在医疗保健领域开发带有传感器的设

备，并且在记录个人的日常健康状况以及患者的

行为、体征和症状中起着关键作用。 此外，人们

的运动和饮食数据也可以对评估公共卫生行为

作出重要贡献。据不完全统计，仅在

Apple iTunes

商店中，就有

40 000

多种医疗保健应用程序可

用；到

2017

年，有超过

17

亿人下载健康相关应

用程序

［

22

］

。将基于便携设备的人类行为大数据纳

入公共卫生体系势在必行，但需注意此类大数据

存在样本偏差，社会经济地位较低的人、儿童和

老年人的代表性可能不足，偏远农村地区的地理

位置分辨率较低。在疫情防控期间，需要电信运

营商与第三方共享手机通信记录数据，这就存在

个人信息保护方面的风险。
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（五）零售大数据

在收集零售信息识别传染病暴发方面，药店

的处方药和非处方药零售可成为监测数据的重

要来源。药品零售大数据在报告时效和地理分辨

率方面具有显著优势。以加拿大为例，对于严重

的呼吸道疾病监测，加拿大公共卫生局会在症状

发作后约

10

天获得疾病数据，

17

天后获得实验

室数据；但交易完成

48

小时后就可获得非处方

药销售数据。研究表明，季节性抗病毒药物销售

与确诊流感病例的发病日期和确诊病例总数密

切相关，非处方药销售量与实验室呼吸道病毒病

例数和其他呼吸道病毒检出数之间也存在显着

关联

［

23

］

。英国的非处方药零售数据目前已用于监

测流感活动的时空格局，监测商品涵盖了成人和

儿童的感冒药、流感药、咳嗽药、温度计和抗病毒

产品（包括洗手液和湿巾纸）。对英国的研究也显

示，流感病例与温度计和抗病毒洗手液的销量之

间存在显着的正相关，但国家一级的非处方药零

售同监测病例的相关性不强，而在更细的空间尺

度和年龄组别上，药品零售数据有助于扩大现有

的监测范围

［

24

］

。 此外，还有研究发现，非处方止

泻药和抗恶心药物的销售同诺如病毒、大肠杆菌

等活性相关

［

25

］

。除药品监控之外，有关食品销售的

零售数据也已被用于调查食源性疾病在人群中

的暴发。

IBM

使用时空分析系统，在考虑产品保

质期、可能的消费日期以及产品包含特定病原体

可能性的基础上，通过比较零售扫描数据和食

品流行病病例的位置，发现了

12

种最有可能致

病的嫌疑食品。当然应用时还需注意，购买行为

也许会受到公共卫生信息发布或媒体关注度的

影响。

基于大数据构建公共卫生体系的时代已经

到来。上述五类大数据远未涵盖可用数据的全部，

保险理赔数据、学校出勤数据、工人旷工数据等

也已被证明具有较好的监测效果。大数据在传染

病监测、增进对疾病的了解、预测未来风险、实行

有针对性的干预措施等方面已显示巨大潜力，随

着可用数据规模和种类的增长及数据捕获成本

的持续降低，大数据在未来将成为公共卫生体系

的必要支柱。

三、将大数据纳入公共卫生体系面临的挑战

虽然上述多来源大数据在传染病监测方面

的初步应用较好地拟合了现实，显示巨大的潜力

和光明的前景，但将其应用于我国公共卫生管理

实践，在数据挖掘和共享、数据集成和处理技术、

隐私保护、管理体制和人才储备等方面仍存在不

小挑战。

（一）数据挖掘和共享的困难

一方面，数据尚未完全嵌入相关组织的业务

流程和组织管理实践中。在许多情况下，患者监

测数据并未整合到临床诊断和治疗中，临床数据

也未整合到公共卫生服务和传染病监测中，因而

需要更多的数据集成。另一方面，对数据的有限

访问是实现大数据潜力的主要障碍。公共卫生大

数据分散在不同的数据池中，这些数据集之间没

有太多联系，由于数据共享机制不完善，医院、科

研单位和其他机构之间存在着严重的信息壁垒，

在机构之间共享结构化数据效率低下，而在不同

组织之间共享非结构化数据则更难以实现。已有

的全球疾病监测组织和系统集成度较差，并且生

成的数据报告格式不完整、不一致且不兼容。随

着数据全球化的加快，公共卫生中的大数据也将

面临不同程度的语言、术语和标准化障碍。

（二）数据集成和处理技术的挑战

当前的标准和技术尚不足以满足公共卫生

大数据集成应用的要求。数据缺乏统一的标准、

一致的描述格式和表示方法，很难实现不同级别

的结构化、半结构化和非结构化数据集成；各种

数据库使用不同的软件和数据格式，使得数据比

较、分析、传输、共享变得非常困难。涉及数据不准

确性、数据丢失和选择性测量的问题会影响预测

建模的结果和决策，模型校准中的缺陷也可能会

干扰推断。尽管结合了传统传染病监测方法和大
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数据的新型混合模型显示较好的前景，但当前技

术手段在处理异构和实时数据方面依然效率不

高，很难同时兼顾分布式系统的可用性、一致性和

分区容错性，信噪比问题尤其具有挑战性，预测的

可靠性尚无法与气候学等领域相比，任何新颖的

数据流在投入使用前都必须根据已建立的传染

病监测数据和系统进行验证。已有研究表明，将流

行弹性行为纳入有望提升模型的解释力，因为从

风险感知到勤洗手、戴口罩、改变社交距离和减

少出行行为等预防措施的采用，都将显著影响疾

病在人群中的传播速度和传播途径。

（三）隐私保护与公共利益间的权衡难题

公共卫生大数据比其他类型的大数据更加

敏感，患者数据泄漏可能会带来被孤立、名誉受

损、伤害、歧视等严重后果。云计算等大数据技术、

医疗保健信息的集中化趋势和一些大型数据库

的建立，使得私人医疗数据面临受到攻击的巨大

风险，并为第三方出于商业目的在未经授权的情

况下滥用患者的健康信息提供了便利。对于数据

隐私保护问题，尚无完美的解决方案。即使大数

据库使用匿名的个人加密数据，仍然存在重新标

识用户身份的风险，并且可能通过数据链接技术

重新确定个人身份；而完全删除被认为是识别信

息的内容，也将限制跨不同来源链接数据的用

途。考虑到卫生大数据在道德和伦理等方面的潜

在问题，有必要就如何界定其在公共卫生中的伦

理用途和不道德用途进行广泛讨论，特别是患者

数据隐私风险如何与公共利益之间妥善权衡。

（四）管理体制和人才储备不适应大数据应

用的要求

大数据的价值取决于其对公共卫生从业者

和政策制定者的效用。目前，公共卫生基础设施尚

不具备分析和使用这些异构大数据的能力，跨学

科的方法集成不够，同时拥有数据处理技术和医

学知识的专业人才非常缺乏。在国家级公共卫生

监测系统是监测系统中心的前提下，需要改革管

理体制和机制设计，以便将这些非常规来源生成

的大数据转换为可直接操作的信息。地方公共卫

生部门存在人力资源和预算限制，妨碍了其访问

和有效利用各种大数据资源。为此，应创造适当

的制度和政策环境，探索实现共享公共卫生数据

的做法。比如，将数字疾病监测组织作为公共卫生

系统的正式合作伙伴，以系统的方式将可操作的

数据输入监视系统。

四、以大数据筑牢公共卫生安全网的政策建议

大数据是国家提高公共卫生保障能力和应

对流行病威胁的关键资源。为充分发挥大数据在

筑牢公共卫生安全网中的重要作用，需从加大投

入、搭建网络、优化治理和人才培养四方面入手，

使大数据更好地服务于公共卫生管理与决策。

（一）搭建公共卫生大数据应用协同网络

近

10

年间，我国在公共卫生领域建立了各

种医疗健康数据采集平台，但缺乏对跨系统多源

数据的整合和综合利用，多元化参与机制并未形

成。 《国务院办公厅关于促进和规范健康医疗大

数据应用发展的指导意见》从加强公共卫生业务

系统建设、建设网络直报系统等方面，为推进公

共卫生领域大数据应用指明了方向。下一步应以

出台专项文件为指向，由国家相关部门牵头，整

合社会公共信息资源，就大数据在公共卫生领域

的应用展开多机构跨学科联合攻关。 应在法律上

明确限定数据共享范围、方式和内容的前提下，

搭建大规模协作网络，创建和动员开放数据、开

放学科、开放源代码社区和开放协作平台，协调

分析和处理公共卫生大数据的能力，确保在共享

知识和数据的环境下形成真正的“研究社区”；定

期发布公共卫生领域大数据应用的最佳实践，推

动相关研究从数量、深度到应用广度的飞跃。

（二）加大公共卫生大数据应用专项资金投入

近年来，各国均通过优先项目的形式，努力

探索公共卫生领域应用大数据的潜力。欧盟委员

会于

2016

年以建立全面的国家公共卫生数据仓

库的名义，收集医生记录、住院、药物处方、实验
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室和放射学分析及其他广泛的数据类型；美国国

立卫生研究院大数据知识（

BD2K

）计划则使生物

医学科学家能够更充分地利用研究界正在生成

的大数据。我国应设立专项资金和项目，支持多

来源的国家和区域公共卫生数据仓库建设，加快

公共卫生大数据的集成和共享。应面向全国各行

业征集公共卫生大数据创新产品和服务，重点资

助利用大数据开展重点人群防控、传染病信息监

测、传染病舆情监测、社区疫情排查、多源数据传

染病跟踪分析的智能化公共卫生监控和解决方

案，以及为抗体研发、医疗救护、疫情防控、防疫

物资调动等提供算力支撑的云计算公共服务平

台等。

（三）健全公共卫生大数据治理体系

首先，应要求利益相关者协作并调整其系统

的设计和性能，重点就相关技术标准达成一致，

包括建立统一的疾病诊断编码、临床医学术语、

检查检验规范、药品应用编码、信息数据接口和

传输协议等，促进健康医疗大数据产品、服务流

程标准化，以实现公共卫生信息和创新技术的最

大创新潜力。其次，在事关公共安全的特殊前提

下，个人信息的公共属性虽极大凸显，但仍应明

确不需个人同意而进行个人信息收集和利用的

“例外规则”，并以法律形式规定适用的法定情形。

要专门制定应对疫情等特殊情形下采集和使用

用户数据的隐私保护标准，将公民隐私权的让渡

严格限于防控疫情的目的和范围，并保证政府、

研究机构、救援机构、媒体和个人对数据的采集、

处理、分析和对分析结果的共享在法律规定的

基础上进行。 最后，从保护个人健康信息机密性、

隐私性和安全性出发，明确个人医疗保健信息方

面的法律适用，采取有力的技术和组织措施防止

未经授权的访问和使用。在这方面，各国主要采

取两种模式：一种是政府根据基本隐私法专门制

定法律法规，如美国的

HIPAA

，澳大利亚的《健

康记录和信息隐私法》等；另一种是将个人医疗

保健信息作为个人信息或敏感信息的一部分，通

过法律来保护个人信息或敏感信息，如英国的

《数据保护法》以及加拿大的《个人信息保护和电

子文件法》等。而具体到此类信息在公共卫生领

域的应用，需制定专门的法律法规平衡患者隐

私保护同出于公共卫生研究和监测目的的数据

共享。

（四）加强专业人才培养

由于大多数参与公共卫生决策制定和实施

的专业人员都不熟悉大数据科学，因而为其提供

相关领域的职业培训至关重要。在公共卫生管理

部门中，应考虑招募顶尖技术专家担当首席公共

卫生数据科学家，为构建大数据基础上的公共卫

生体系提供人才和技术支持。要对医疗保健从业

人员开展数据标准化专项培训，倡导和采用标准

代码和标识符。鼓励高校开设公共卫生与大数据

技术应用专业，大力培养既熟悉公共卫生业务又

擅长大数据工程技术的高水平复合型人才；改进

卫生信息学相关专业设置，加大对大数据科学课

程的学习力度。对公共卫生相关专业的学生加强

数据科学技术的培训，引入大数据分析和管理相

关课程；鼓励引进企业师资，建设校企共建实训

基地。 Reform
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Building�Public�Health�Safety�Net�with�Big�Data:�Application�Prospective�

and�Policy�Suggestions

LIU Yi

Abstract:�Big data is the key preparation currency for countries to improve public health security

capacity and respond to the threat of epidemics. From the perspective of availability and application value,

big data sources involved in public health can be divided into five categories: medical big data, Internet

big data, geographic/meteorological big data, human behavior big data based on smart phones and retail big

data. The integration of multi -source big data into the public health system will help to improve the

timeliness and integrity of the information submission of the public health system and the sensitivity of

monitoring new infectious diseases, and help the precise implementation of infectious disease prevention

and control policies. However, it is facing the difficulties of data mining and sharing, the challenges of data

processing methods, data privacy protection problems, and the inadaptability of the management system

and mechanism. Therefore, in policy, we should build a collaborative network of public health big data

application, increase the special fund and projects on big data application, improve the governance of big

data and strengthen the training of professional talents.

Key�words:�public health and safety; big data; public health system
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